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Resumen—El rendimiento de las aplicaciones que utilizan el
protocolo de transporte TCP (Transmission Control Protocol)
sobre enlaces vı´a sate´lite tiene una degradacio´n significativa.
Esto se debe principalmente a que el algoritmo de control
de congestio´n esta´ndar de TCP no es adecuado para superar
las deficiencias de las redes satelitales. TCP splitting es una
solucio´n prometedora para mejorar el rendimiento general de
TCP, incluso en el segmento satelital. La divisio´n de la conexio´n
TCP se logra mediante la instalacio´n de dos PEPs (Performance
Enhancement Proxies) en los extremos del segmento satelital. Sin
embargo, la divisio´n de TCP entra en conflicto con IPsec. Si el
cifrado y/o la autenticacio´n son aplicados sobre los datagramas
IP, el PEP no puede manipular las correspondientes cabeceras
IP y TCP para dividir las conexiones TCP. En este trabajo
presentamos tres propuestas para implementar IPsec en un
escenario TCP splitting, proporcionando los servicios de seguridad
habituales y un buen rendimiento en la conexio´n vı´a sate´lite. La
idea ba´sica es permitir a los PEPs manipular las cabeceras IP y
TCP en funcio´n del nivel de confianza que los usuarios tengan
en ellos.
I. INTRODUCCIO´N
Las redes de banda ancha vı´a sate´lite esta´n ganando impor-
tancia debido a su alta disponibilidad de ancho de banda y
gran cobertura. Estas redes satelitales jugara´n un papel crucial
en el futuro de Internet debido a la necesidad de servicios
de comunicacio´n en cualquier momento y en cualquier lugar.
Sin embargo, se ha demostrado que el protocolo TCP (Trans-
mission Control Protocol) tiene una degradacio´n significativa
sobre enlaces satelitales. Esto se debe principalmente al hecho
de que las redes con enlaces sate´lite presentan grandes retardos
de propagacio´n, introducen una alta probabilidad de error de
transmisio´n y disponen de un notable nivel de asimetrı´a entre
los anchos de banda de los canales de difusio´n y de retorno.
La degradacio´n de TCP se debe principalmente a que
su algoritmo de control de congestio´n no es adecuado para
superar las deficiencias de los enlaces satelitales [1], [2].
TCP aumenta su ventana de congestio´n hasta que se produce
una pe´rdida. Entonces, cuando e´sta es detectada, el nu´mero
de paquetes dentro del sistema se reduce a la mitad. En
las redes terrestres, las pe´rdidas de paquetes son causadas
principalmente por la congestio´n en las colas de espera de
los dispositivos de red. No obstante, las pe´rdidas de paquetes
tambie´n pueden ser causadas por errores de transmisio´n. Este
efecto es especialmente notable en las redes inala´mbricas,
provocando una reduccio´n innecesaria de la carga del sistema
y, por lo tanto, del rendimiento del protocolo TCP. Esta
degradacio´n se ve acentuada cuando la red inala´mbrica adema´s
dispone de un elevado RTT (Round Trip Time). Ası´, en redes
con sate´lites geoestacionarios, las conexiones TCP pueden
tardar varias decenas de segundos en restituir la carga de
paquetes tras una pe´rdida de paquetes debido a errores de
transmisio´n.
Se han propuesto algunas soluciones para superar los prob-
lemas de TCP sobre enlaces satelitales [3]. Por un lado,
algunas extensiones del TCP esta´ndar han sido propuestas
especialmente para las redes vı´a sate´lite. Y por otra parte,
algunas variantes de TCP han sido especialmente disen˜adas
para optimizar su rendimiento en entornos satelitales, como
TCP Peach, TCP Westwood o TCP Hybla.
Sin embargo, la eficacia de estos dos tipos de soluciones
esta´ limitada por el hecho de que no esta´n universalmente
adoptadas por todos los sistemas finales en Internet.
Figura 1. TCP splitting.
Los PEPs (Performance Enhancement Proxies) pueden ser
introducidos para utilizar esos protocolos optimizados, o ex-
tensiones, sobre enlaces vı´a sate´lite, sin variar los TCPs de los
segmentos cableados [4]. El objetivo es dividir la ruta completa
en segmentos cableados y un segmento satelital. En general, la
comunicacio´n se divide en tres partes o conexiones: emisor-
PEP, PEP-PEP y PEP-receptor. Este mecanismo tambie´n se
conoce como TCP splitting. La figura 1 muestra un escenario
tı´pico de esta te´cnica, en la que un barco (que actu´a como
servidor) proporciona contenidos a un host situado en Internet.
El objetivo de la divisio´n es aislar el enlace satelital de
gran latencia mediante la introduccio´n de agentes intermedios
(PEPs), que dividen la conexio´n TCP. Los PEPs son respons-
ables de la recepcio´n, el almacenamiento, y el reconocimiento
de los datos generados por un emisor, y adema´s, del reenvı´o de
e´stos hacia el receptor. TCP splitting permite implementar un
control de congestio´n optimizado para mejorar el rendimiento
de TCP en la conexio´n vı´a sate´lite, y dejar el protocolo
TCP esta´ndar en los segmentos cableados. Esta divisio´n es
transparente tanto para el origen como para el destino de la
comunicacio´n.
Las redes satelitales tambie´n son propensas a ataques de
seguridad, debido especialmente a su naturaleza broadcast.
Por esta razo´n, es necesario proteger estas comunicaciones.
IPsec es una solucio´n esta´ndar que proporciona los servicios de
seguridad necesarios para prevenir la mayorı´a de estos ataques.
A diferencia de otras soluciones extremo a extremo que operan
en la capa de transporte o en la capa de aplicacio´n, IPsec opera
en la capa de red. IPsec se utiliza principalmente para crear
VPNs (Virtual Private Networks), aunque tambie´n se puede
utilizar para proteger las comunicaciones entre dos ma´quinas
remotas. En nuestro escenario, el problema es que el uso de
IPsec afecta negativamente al funcionamiento de los PEPs, ya
que ellos necesitan manipular las cabeceras de los protocolos
TCP/IP, que esta´n criptogra´ficamente protegidas. Si se utiliza
IPsec, los PEPs no pueden dividir las conexiones TCP y, en
consecuencia, el rendimiento de TCP en la redes satelitales no
puede ser mejorado.
En este trabajo presentamos tres propuestas diferentes para
permitir que IPsec y TCP splitting puedan trabajar conjun-
tamente. El objetivo es proporcionar a las comunicaciones
los niveles de seguridad adecuados, sin afectar demasiado
las operaciones realizadas por los PEPs. En la primera prop-
uesta, que se explica en la seccio´n III-A, consideramos un
escenario particular en el que los usuarios finales (emisor y
receptor) no confı´an en el operador satelital (tal vez porque
desconocen su existencia), por lo que quieren que todos los
datos intercambiados sean protegidos criptogra´ficamente por
IPsec. Ası´ pues, no se confı´a en absoluto en los PEPs, y
por ello no pueden ni leer ni manipular los paquetes TCP/IP,
y obviamente, no pueden dividir las conexiones TCP. Sin
embargo, estos paquetes son encapsulados por un protocolo
TCP optimizado con el fin de mejorar el rendimiento en la
conexio´n satelital. En las otras dos propuestas que se explican
en las secciones III-B y III-C, respectivamente, consideramos
que los usuarios finales conocen al operador satelital y confı´an
en e´l. Esto permitira´ que los PEPs puedan leer/modificar todo
el contenido (Fully-trusted PEPs), o ciertas partes (Partial-
trusted PEPs), de los paquetes TCP/IP, dependiendo del grado
de confianza que los usuarios puedan tener en el operador de
red y la mejora de rendimiento que quieran conseguir.
II. TRABAJOS RELACIONADOS
Las propuestas que utilizan IPsec en escenarios satelitales
con PEPs se pueden clasificar en dos grupos, los que modifican
el comportamiento esta´ndar de IPsec y los que so´lo se adaptan
a e´l.
En cuanto al primer grupo de propuestas, una de las
soluciones ma´s interesantes es ML-IPsec [5], que se basa en
dividir los paquetes en diferentes zonas donde se aplicara´n
los diferentes servicios de seguridad de forma independiente.
El nu´mero de zonas y su taman˜o son definidos a priori
utilizando un mapa de zonas. La propuesta tambie´n redisen˜a
las Asociaciones de Seguridad (SAs) para definir el tipo de
seguridad (algoritmos criptogra´ficos, claves, etc.) que se va
a utilizar en cada zona. Se crea una nueva Asociacio´n de
Seguridad Compuesta (CSA), que consta de dos partes: una
que contiene informacio´n comu´n a todas las zonas, y otra que
contiene una lista de SAs reducidas, una por zona. Tanto el
mapa de zonas como la CSA son compartidas por todos los
dispositivos que tienen acceso a alguna zona de los paquetes
IPsec. En [6] se puede encontrar un ana´lisis crı´tico de ML-
IPsec. [7] y [8] son dos propuestas que tambie´n dividen los
paquetes en zonas: una zona para las cabeceras TCP/IP y otra
para los datos de usuario. En [8], las dos zonas esta´n cifradas
con dos claves diferentes, mientras que en [7] tambie´n se
utilizan diferentes algoritmos criptogra´ficos.
En referencia al segundo grupo de propuestas, en [9], los
dispositivos IPsec establecen una sesio´n con el PEP para
proporcionarle la informacio´n necesaria para generar los ACKs
prematuros. El PEP utiliza un Identificador de Conexio´n (CI)
para relacionar cada paquete TCP con la informacio´n propor-
cionada por el remitente. Otras soluciones proponen generar un
hash de la informacio´n de flujo TCP e incluirlo en el campo
de opciones de la cabecera IP [10], [11]. En este caso, los
PEPs pueden distinguir diferentes flujos de tra´fico TCP sin
necesidad de modificar los paquetes, por lo que es posible
retransmitir los paquetes perdidos en el enlace satelital (TCP
snooping). En [12], el mecanismo de recuperacio´n de pe´rdidas
de TCP esta´ explı´citamente informado sobre la naturaleza
de las mismas. En [13], los temporizadores TCP se pueden
congelar obligando al emisor TCP a pasar al modo persistente.
III. SOLUCIONES DE SEGURIDAD IPSEC EN
ARQUITECTURAS TCP SPLITTING
Como ya se ha comentado, nuestro objetivo es implemen-
tar servicios de seguridad con IPsec en arquitecturas TCP
splitting. El problema es que en estas arquitecturas los PEPs
necesitan tener acceso a la informacio´n transportada por los
paquetes en las cabeceras TCP/IP. Como veremos ma´s ade-
lante, existe un compromiso entre la mejora del rendimiento
de la comunicacio´n y la aplicacio´n de la seguridad. Tambie´n
queremos mencionar que no hemos considerado las soluciones
que se basan en no aplicar los servicios de seguridad a ciertas
partes del paquete o en copiar algunos datos en a´reas no
protegidas por IPsec. No consideramos este tipo de soluciones
porque crean crı´ticas vulnerabilidades de la seguridad. En este
caso, las comunicaciones seguras tienen lugar entre entidades
de confianza, mientras que los dispositivos intermedios que no
son de confianza no tendra´n acceso a los datos transportados
por los paquetes IPsec.
En este trabajo, proponemos tres maneras de lograr se-
guridad. La primera propuesta considera que los PEPs no
son entidades de confianza. Por otra parte, la segunda y la
tercera consideran que los nodos finales tienen cierto grado de
confianza en los PEPs. Para estos dos casos, hemos desarrol-
lado un sencillo protocolo de intercambio seguro para que los
dispositivos IPsec compartan las Asociaciones de Seguridad
(SAs) con los PEPs.
III-A. Untrusted PEPs
En esta propuesta los PEPs no se consideran entidades de
confianza. Esta consideracio´n hace que no puedan manipular
las cabeceras TCP/IP. Esto evitara´ que los PEPs puedan aplicar
los mecanismos correspondientes para mejorar el rendimiento
del enlace satelital, como el envı´o de confirmaciones premat-
uras a los usuarios finales (TCP spoofing). Por esta razo´n, la
u´nica manera de mejorar el rendimiento sin revelar ningu´n dato
sobre el paquete, es encapsularlos en un protocolo TCP opti-
mizado. Con esta solucio´n, los PEPs, al menos, pueden con-
trolar las retransmisiones necesarias sobre el enlace satelital.
Ma´s concretamente, este control de retransmisio´n lo llevan a
cabo los PEPs mediante el intercambio de reconocimientos,
teniendo la propiedad de gestionar las retransmisiones de
paquetes debidas a pe´rdidas en el enlace satelital de forma
transparente a los usuarios finales. Por lo tanto, se evitan
los efectos de una reduccio´n innecesaria de la carga en el
sistema. Observe que esta propuesta se comportara´ como un
mecanismo tı´pico de snooping, pero manteniendo los paquetes
IPsec sin cambios.
El hecho de que el PEP deba establecer una conexio´n
TCP optimizada antes de poder enviar informacio´n, hace que
esta solucio´n requiera del establecimiento de dos conexiones:
una conexio´n TCP esta´ndar entre los usuarios finales y otra
conexio´n TCP optimizada entre los PEPs. El inconveniente
es que para establecer conexiones, TCP utiliza un Three-Way
Handshake que introduce cierto retardo, y por consiguiente,
una reduccio´n del tiempo de respuesta de la aplicacio´n de
usuario. En la figura 2 se muestra el intercambio de paquetes
requeridos por esta propuesta.
Figura 2. Three-Way Handshake en la propuesta Untrusted PEPs.
Los paquetes marcados con el “1” son los que se utilizan
para establecer una conexio´n TCP esta´ndar entre los usuarios
finales. Por otra parte, los paquetes marcados con el “2” son los
que se usan para establecer la conexio´n TCP optimizada. Un
simple ana´lisis permite observar que la fase de establecimiento
de la conexio´n extremo a extremo se incrementa en un RTT del
segmento satelital. Este incremento esta´ dentro del margen de
operacio´n del protocolo TCP esta´ndar que admite un tiempo
de espera del primer paquete SYN de hasta 3 segundos. Una
descripcio´n detallada de la operacio´n de los PEPs en esta
propuesta serı´a la siguiente:
1. El primer PEP extrae la cabecera IP de los paquetes
que le llegan a la capa de red y los pasa a la capa de
transporte.
2. Una vez en la capa de transporte, el PEP an˜ade la
cabecera del protocolo TCP optimizado y, a contin-
uacio´n, pasa los paquetes a la capa de red.
3. La capa de red an˜ade la cabecera IP y transmite los
paquetes a trave´s del enlace satelital.
4. El otro PEP recibe los paquetes a trave´s del enlace
satelital, y una vez en la capa de red, les extrae la
cabecera IP y los pasa a la capa de transporte.
5. En la capa de transporte, el PEP genera un paquete ACK
para cada paquete recibido.
6. A continuacio´n, el PEP elimina la cabecera del protocolo
TCP optimizado y devuelve el paquete a la capa de red.
7. Por u´ltimo, la capa de red an˜ade la cabecera IP y envı´a
el paquete a su destino final.
Hay que tener en cuenta que los pasos anteriores tienen
que ser realizados para cada uno de los dos sentidos de
la comunicacio´n, y tanto para paquetes de datos como para
paquetes ACK.
Por otra parte, tambie´n notar que los paquetes permanecen
protegidos desde el inicio de la comunicacio´n hasta el final
mediante IPsec. Como resultado, en caso de utilizar el proto-
colo de seguridad Authentication Header (AH) se proporciona
integridad de los datos y autenticacio´n, y en caso de utilizar
el Encapsulating Security Payload (ESP) la confidencialidad
esta´ asegurada. Por lo tanto, el nivel de seguridad de esta prop-
uesta es equivalente al proporcionado por el IPsec esta´ndar.
Los dos principales inconvenientes de esta propuesta son:
El overhead introducido en los paquetes debido al hecho
de an˜adir una nueva cabecera TCP en el enlace satelital.
Un aumento del retardo debido a la creacio´n y al cierre
de las conexiones TCP adicionales entre PEPs.
La propuesta presentada en esta seccio´n puede ser conve-
niente para escenarios en los que los dispositivos IPsec finales
no saben de antemano que sus comunicaciones van a pasar a
trave´s de un enlace vı´a sate´lite. En tal escenario, los usuarios
pueden utilizar IPsec normalmente sin tener que tomar ninguna
decisio´n adicional. Un ejemplo de este tipo de escenario puede
ser un host ubicado en una red de a´rea local (LAN) que no
es consciente de que se esta´ conectando a Internet a trave´s de
un enlace satelital.
III-B. Fully-trusted PEPs
En esta propuesta se supone que uno de los usuarios finales
que utiliza IPsec puede establecer una relacio´n de confianza
con uno de los PEPs. Este puede ser el caso de un usuario
cuyo ISP (Internet Service Provider) es un operador satelital.
Aquı´ suponemos que el usuario puede confiar completamente
en los PEPs. Con este tipo de propuesta es posible poner
a su disposicio´n la informacio´n contenida en las cabeceras.
En este caso, el PEP podra´ crear/modificar paquetes IPsec
va´lidos, posibilidad que puede aprovecharse para mejorar el
rendimiento de la conexio´n vı´a sate´lite.
Entrando ma´s en detalle, nuestra propuesta funciona de la
siguiente forma. En un principio, los usuarios origen y destino
establecen una conexio´n IPsec extremo a extremo mientras los
PEP se encuentra en modo pasivo (no esta´n involucrados en
esta fase de la comunicacio´n). Una vez que la comunicacio´n
IPsec esta´ establecida, y por tanto las SAs se han negociado,
uno de los usuarios finales (el que tiene una relacio´n de
confianza con los PEP) se las envı´a a los PEPs1. Despue´s
de eso, ya se pueden empezar a transferir datos.
En la fase de transferencia de datos de la comunicacio´n, los
PEPs operan de la siguiente forma:
1. El primer PEP extrae la cabecera IP de los paquetes que
le llegan a la capa de red.
2. Extrae la proteccio´n criptogra´fica de los paquetes antes
de enviar los datos de usuario a la capa de transporte.
3. Una vez en la capa de transporte, envı´a un TCP ACK
al usuario origen por cada paquete TCP recibido. Ya
que el PEP conoce las SAs, puede crear TCP ACKs
va´lidos para todos los paquetes recibidos (cifrados y/o
autenticados). De hecho, el PEP suplanta al destino final.
4. El PEP genera nuevos segmentos usando los datos de
usuario extraı´dos de los paquetes recibidos y los pasa a
la capa de red. Sin embargo, estos segmentos son de un
TCP optimizado para la conexio´n vı´a sate´lite.
5. En la capa de red les an˜ade la proteccio´n criptogra´fica
correspondiente y la cabecera IP. En estos nuevos pa-
quetes IP, la direccio´n IP de destino no cambia.
6. El PEP transmite estos paquetes IP a trave´s del enlace
satelital.
7. El otro PEP recibe los paquetes, les extrae la cabecera
IP y la proteccio´n criptogra´fica, y obtiene los datos de
usuario para enviarlos a la capa de transporte.
8. Este segundo PEP le envı´a un TCP ACK al primero por
cada paquete recibido.
9. En la capa de transporte, el PEP genera segmentos TCP
esta´ndar con los datos de usuario. Estos segmentos se
transmiten a la capa de red.
10. La capa de red les an˜ade las proteccio´n criptogra´fica cor-
respondiente y la cabecera IP. En estos nuevos paquetes
IP, la direccio´n IP de destino no cambia.
11. Por u´ltimo, el PEP transmite los paquetes sobre el enlace
terrestre.
La solucio´n propuesta es equivalente al tı´pico TCP splitting
excepto por el hecho de que tenemos una proteccio´n adicional
en los paquetes IPsec de los usuarios. Tenga en cuenta que se
establecen tres conexiones diferentes: emisor-PEP, PEP-PEP
y PEP-receptor. En cada una de estas conexiones, se puede
utilizar el TCP ma´s adecuado. Por ejemplo, un TCP esta´ndar
para las conexiones terrestres y un TCP optimizado para la
conexio´n vı´a sate´lite.
La figura 3 muestra el Three-Way Handshake que se realiza
1Observe que estas SAs se han de volver a enviar a los PEPs siempre que
se hayan renegociado.
para establecer estas conexiones. Como se puede observar,
el tiempo requerido para establecer la conexio´n extremo a
extremo en esta propuesta es pra´cticamente el mı´nimo posible
sobre que queda determinado por el retardo de propagacio´n
del enlace satelital.
Figura 3. Three-Way Handshake en la propuesta Fully-trusted PEPs.
En resumen, esta propuesta mejora el rendimiento extremo
a extremo porque, por un lado, el PEP puede enviar ACKs
prematuros al emisor TCP (evitando reducciones innecesarias
de la ventana de congestio´n), y por otro lado, el PEP puede
utilizar un TCP optimizado para la transmisio´n sobre el enlace
satelital. Adema´s, la solucio´n es completamente transparente
para el usuario que no es cliente del operador satelital.
Esta propuesta tambie´n tiene algunos inconvenientes. Los
ma´s importantes son los siguientes:
Una vez que los PEPs tienen las correspondientes SAs,
pueden acceder a toda la informacio´n transmitida en los
paquetes IPsec (incluyendo los datos de usuario).
Los PEPs tienen que manipular la proteccio´n criptogra´fi-
ca correspondiente (por ejemplo, descifrar cada paquete
recibido y cifrarlo antes de transmitirlo).
Los inconvenientes anteriores implican que los PEPs ahora
son considerados como terceras partes de confianza (es decir,
son nuevos puntos de vulnerabilidad) y que se produce un
aumento de la carga de procesamiento en ellos.
III-C. Partially-trusted PEPs (2L-IPsec)
Se propone una tercera propuesta que ofrece un buen
equilibrio entre seguridad y rendimiento. Modifica el protocolo
IPsec con el fin de proporcionar una proteccio´n criptogra´fica
extremo a extremo de los datos de usuario, pero permitiendo
que los PEPs puedan manipular las cabeceras TCP/IP para
mejorar el rendimiento de la conexio´n satelital. Se supone que
uno de los usuarios de IPsec tienen una relacio´n de confianza
con los PEPs. Al igual que en el caso anterior, este puede ser el
caso de un usuario cuyo ISP (Internet Service Provider) es un
operador satelital. Sin embargo, a diferencia del caso anterior,
es suficiente una relacio´n de confianza ma´s de´bil entre los
usuarios y los PEPs, ya que el PEP no manipula los datos de
usuario, so´lo las cabeceras TCP/IP.
Nuestra propuesta se basa parcialmente en las propuestas
ML-IPsec [5], LES [7] y [8], ya que tambie´n dividen los
paquetes en diferentes zonas. Sin embargo, estas partes corre-
sponden a diferentes capas en lugar de a distintas zonas. La
idea es usar capas de cifrado, ya que nos permite divulgar
selectivamente diferentes partes de un paquete a los distintos
usuarios sin poner en peligro la seguridad de las otras partes.
En nuestra propuesta, llamada 2L-IPsec (two-layer IPsec), una
clave se utiliza para cifrar las cabeceras TCP/IP y otra para
cifrar los datos de usuario. Los usuarios finales distribuira´n
la primera clave para que los PEPs puedan manipular las
cabeceras TCP/IP y mantendra´n en secreto la segunda, por
lo que los PEPs no sera´n capaces de romper la proteccio´n
criptogra´fica de los datos de usuario.
En primer lugar, los usuarios finales de IPsec deben negociar
la Asociacio´n de Seguridad (SAs), mediante el protocolo
esta´ndar Internet Key Exchange (IKEv2) que proporciona
IPsec, mientras los PEPs permanecen en modo pasivo. Estas
SAs contendra´n la clave criptogra´ficaKD, que se utilizara´ para
proteger los datos de usuario. Una vez que tengan las SAs,
tienen que generar una nueva clave de cifrado para proteger
las cabeceras TCP/IP, KH , y envia´rsela a los PEPs2.
Entonces, los usuarios finales tienen acceso a los paquetes
enteros, y los PEPs so´lo pueden manipular las cabeceras
TCP/IP y no los datos de usuario. Esto es suficiente para
aplicar las te´cnicas de splitting.
En la fase de transferencia de datos de la comunicacio´n, los
PEPs operan de la siguiente forma:
1. El primer PEP extrae la cabecera IP de los paquetes que
le llegan a la capa de red.
2. Extrae la proteccio´n criptogra´fica de las cabeceras
TCP/IP, y envı´a los datos de usuario (que son protegidos
criptogra´ficamente usando KD) a la capa de transporte.
3. Tambie´n envı´a un TCP ACK al usuario origen por cada
paquete TCP que recibe. Ya que el PEP conoce KH ,
puede crear ACKs criptogra´ficamente protegidos.
4. En la capa de transporte, el PEP genera nuevos seg-
mentos usando los datos de usuario (protegidos), pero
utilizando un TCP optimizado para la conexio´n vı´a
sate´lite. Estos nuevos segmentos se transmiten a la capa
de red.
5. La capa de red les an˜ade la proteccio´n criptogra´fica
correspondiente y la cabecera IP (usando KH ). En estos
nuevos paquetes IP, la direccio´n IP de destino no cambia.
6. El PEP transmite los paquetes IP sobre el enlace sate´lite.
7. El otro PEP recibe los paquetes, extrae la cabecera IP y
la proteccio´n criptogra´fica (utilizando KH ), y obtienen
los datos de usuario (protegidos) para enviarlos a la capa
de transporte.
8. En la capa de transporte, envı´a un TCP ACK al primer
PEP por cada paquete que recibe.
9. Genera segmentos TCP esta´ndar con los datos de usuario
(protegidos). Despue´s los transmite a la capa de red.
10. La capa de red les an˜ade la proteccio´n criptogra´fica
correspondiente y la cabecera IP, usando KH . En estos
nuevos paquetes IP, la direccio´n IP de destino no cambia.
11. Por u´ltimo, el PEP transmite los paquetes sobre el enlace
terrestre.
2Igual que en el caso anterior, esta operacio´n se debe repetir cada vez que
las SAs sean renegociadas.
Observe que en el caso de que un paquete se pierda en
cualquiera de las tres partes de la ruta, el paquete so´lo se
retransmitira´ en dicha parte. Por otro lado, la definicio´n de las
zonas ha sido especı´ficamente disen˜ada teniendo en cuenta que
para aplicar TCP splitting el PEP so´lo necesita acceso a las
cabeceras TCP/IP. Por otra parte, el taman˜o de estas cabeceras
es variable, ya que pueden incluir informacio´n opcional. Ası´,
hemos definido una zona que contiene las cabeceras TCP/IP
y otra zona que cubre el payload de TCP, ambas de longitud
variable. De esta manera, los PEPs siempre tienen acceso a la
zona deseada sin importar el taman˜o de las cabeceras, ya que
su taman˜o se gestiona de forma dina´mica.
La figura 4 muestra el formato de las cabeceras IPsec (AH
y ESP) en los paquetes de 2L-IPsec (en modo de transporte).
La longitud de las cabeceras, el offset a la siguiente cabecera y
el tipo de protocolo de transporte encapsulado en el datagrama
IP se determinan mediante ca´lculos matema´ticos simples.
Figura 4. Formato de los paquetes 2L-IPsec (en modo transporte).
Algunas de las ventajas de utilizar 2L-IPsec se resumen a
continuacio´n:
No compromete la seguridad de los datos de usuario.
Esta propuesta preserva la seguridad de los datos de
usuario entre los dispositivos 2L-IPsec. Tambie´n pro-
porciona confidencialidad, integridad y autenticidad del
origen de los datos.
Seguridad reforzada de los paquetes. Ahora se tienen
que romper dos claves diferentes para acceder a todos
los datos contenidos en el paquete.
Preservar la confidencialidad extremo a extremo. Por
ejemplo, si un PEP no necesita modificar ningu´n dato
de los paquetes, entonces las SAs u´nicamente tendra´n
que incluir la clave de autenticacio´n, pero no la clave de
cifrado, para la zona correspondiente.
Son posibles las comunicaciones seguras utilizando TCP
splitting. Este es uno de nuestros principales objetivos.
Tenga en cuenta que con esta propuesta podemos imple-
mentar un mecanismo que controle que´ partes especı´ficas
del paquete pueden ser leı´das, modificadas, etc. por
terceras partes involucradas en la comunicacio´n. Adema´s,
nos permite generar los paquetes ACK prematuros re-
queridos por TCP splitting. Por u´ltimo, tambie´n se
pueden retransmitir los paquetes perdidos de manera
independiente en cada parte de la ruta.
Como se indica en [7], se ha demostrado que el rendimiento
del cifrado de seguridad por capas es comparable al de IPsec.
Nuestra propuesta tambie´n tiene algunas desventajas que
deben ser consideradas, ası´:
2L-IPsec no es una solucio´n esta´ndar. La mayorı´a de
los dispositivos conectados a Internet no tendra´n este
nuevo protocolo. Esto limitara´ su uso a determinados
escenarios, en los que es posible su implantacio´n. Por
ejemplo, un escenario real podrı´a ser la comunicacio´n
de dos sedes de la misma empresa que utiliza un enlace
vı´a sate´lite para sus comunicaciones. En este caso, los
routers de las sedes son los usuarios IPsec finales.
Estos dispositivos son los que podrı´an tener instalado el
protocolo 2L-IPsec para mejorar el rendimiento de dichas
comunicaciones.
Overhead. Nuestra propuesta aumenta el taman˜o de los
paquetes, cosa que afecta negativamente al rendimiento.
Adema´s, 2L-IPsec requiere ma´s operaciones de cifra-
do/descifrado, ası´ que son necesarias ma´s CPU y ma´s
memoria. Sin embargo, an˜adir seguridad siempre signifi-
ca que hay que an˜adir algo de sobrecarga al sistema.
Complejidad. Los usuarios finales deben descifrar y cifrar
los paquetes en dos zonas diferentes utilizando dos claves
en vez de una.
Distribucio´n de las claves. Las claves tienen que dis-
tribuirse a los PEPs de forma segura.
Generacio´n de nuevas claves. Los usuarios finales tienen
que generar claves adicionales. Una solucio´n bastante
simple podrı´a ser el uso de funciones hash sobre la clave
negociada, HD, es decir, KH = h(KD).
IV. CONCLUSIONES
En este trabajo hemos analizado y propuesto soluciones para
utilizar dos mecanismos que al ser aplicados conjuntamente
provocan un conflicto. Estos mecanismos son la seguridad
de red extremo a extremo proporcionada por IPsec y la
optimizacio´n del rendimiento de las redes satelitales mediante
TCP splitting. Por una parte la seguridad extremo a extremo
normalmente utiliza criptografı´a en la capa de red para pro-
teger los datagramas de usuario, y por otra TCP splitting
requiere que los nodos intermedios puedan realizar opera-
ciones “inteligentes” sobre los paquetes TCP para mejorar el
rendimiento. El problema es que algunas partes de los paquetes
que son necesarias para lograr las mejoras de rendimiento
podrı´an no ser accesibles debido a la proteccio´n aplicada por
IPsec.
En general, la situacio´n anterior es un problema difı´cil de
tratar y hay que asumir que no existe una solucio´n adecuada
para todos los escenarios. En este sentido, lo mejor que pode-
mos hacer es encontrar un conjunto de soluciones que ofrezcan
diferentes compromisos entre seguridad y rendimiento.
En este trabajo, hemos analizado las que consideramos las
tres principales propuestas para solucionar el problema. Estos
planteamientos conducen a tres ventajas y desventajas difer-
entes, que se han discutido a lo largo del trabajo. Por u´ltimo,
las diferentes propuestas tambie´n se pueden relacionar con
varios escenarios posibles, tambie´n descritos en el documento.
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